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Соответствие банковской системы информационной 
безопасности требованиям Банка России к обеспечению 
защиты информации в платежной системе при 
использовании (применении) продукции SafenSoft

Постановлением от 13 июня 2012 г. №584 в соответствии со статьей 27 
Федерального закона «О национальной платежной системе» правительством РФ 
утверждено положение о защите информации в платежной системе.  

Документ устанавливает требования к защите информации о средствах и методах 
обеспечения информационной безопасности, персональных данных и иной информации, 
подлежащей обязательной защите в соответствии с законодательством Российской 
Федерации, обрабатываемой операторами по переводу денежных средств, банковскими 
платежными агентами (субагентами), операторами платежных систем и операторами 
услуг платежной инфраструктуры в платежной системе.  

В развитие данного Постановления Банк России также выпустил: 

• Положение "О требованиях к обеспечению защиты информации при
осуществлении переводов денежных средств и порядке осуществления
Банком России контроля за соблюдением требований к обеспечению защиты
информации при осуществлении переводов денежных средств"

• Указание "Об отчетности по обеспечению защиты информации при
осуществлении переводов денежных средств операторов платежных систем,
операторов услуг платежной инфраструктуры, операторов по переводу
денежных средств"

В связи с этим требования по защите информации становятся обязательными для всех 
банков и зарегистрированных в ЦБ РФ платежных систем. Весь комплекс этих 
документов начинает действовать с 1 июля. 

Компания SafenSoft, российский разработчик программного обеспечения для защиты 
информации, в том числе в платежных системах, имеет в своей ассортиментной линейке 
необходимые программные продукты, сертифицированные ФСТЭК РФ которые 
удовлетворяют требованиям выше обозначенных документов Банка России, и могут 
быть рекомендованы к использованию участникам платежной системы Российской 
Федерации. 

Продукция SafenSoft поставляется с комплектом эксплуатационной 
документации, включая описание системы и правила работы с ней. 

I. Согласно Положению «О требованиях к обеспечению защиты информации при
осуществлении переводов денежных средств и порядке осуществления 
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Банком России контроля за соблюдением требований к обеспечению 
защиты информации при осуществлении переводов денежных средств» 
использование (применение)  продукции SafenSoft позволит платежной 
системе банка соответствовать следующим требованиям: 

1. обеспечить реализацию запрета несанкционированного копирования защищаемой
информации;

2. обеспечить применение некриптографических средств защиты информации от
несанкционированного доступа, в том числе прошедших в установленном
порядке процедуру оценки соответствия.

3. обеспечить реализацию запрета несанкционированного расширения прав доступа к
защищаемой информации*;

4. в случае обнаружения вредоносного кода или факта воздействия вредоносного кода
обеспечить предотвращение распространения вредоносного кода; устранение
последствий воздействия вредоносного кода; приостановление, при необходимости,
осуществления переводов денежных средств*.

* требуется интеграция (внутренний комментарий)

Также при использовании продукции SafenSoft банком выполняются следующие 
требования организационного характера Банка России в отношении платежной системы 
банка: 

1. обеспечить учет объектов информационной инфраструктуры, используемых для
обработки, хранения и (или) передачи защищаемой информации, в том числе
банкоматов и платежных терминалов;

2. назначить работникам минимально необходимые для выполнения их функциональных
обязанностей права доступа к защищаемой информации

3. обеспечить использование технических средств защиты информации,
предназначенных для выявления вредоносного кода и для предотвращения
воздействия вредоносного кода на объекты информационной инфраструктуры на
средствах вычислительной техники, включая банкоматы и платежные терминалы, при
наличии технической возможности;

4. обеспечить регулярное обновление версий технических средств защиты
информации от воздействия вредоносного кода и баз данных, используемых
в работе технических средств защиты информации от воздействия вредоносного кода и
содержащих описание вредоносных кодов, известных на настоящий момент
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разработчику технического средства защиты информации от воздействия вредоносного 
кода, а также способы их обезвреживания; 

5. обеспечить функционирование технических средств защиты информации от
воздействия вредоносного кода в автоматическом режиме, при наличии технической
возможности.

II. В соответствии с Положением «О защите информации в платежной системе» от
13 июня 2012 года использование (применение)  продукции SafenSoft 
позволит платежной системе банка соответствовать следующим требованиям 
Банка России: 

1. обеспечить защиту информации от неправомерных доступа, уничтожения,
модифицирования, блокирования, копирования, предоставления и
распространения, а также от иных неправомерных действий в отношении
информации;

2. соблюдать конфиденциальности информации;
3. применять средства защиты информации от несанкционированного доступа,

средства антивирусной защиты, системы обнаружения вторжений.

Также при использовании продукции SafenSoft банком выполняются следующие
требования организационного характера Банка России в отношении платежной
системы банка:

1. выявлять инциденты, связанные с нарушением требований к защите информации,
реагирование на них;

2. определять порядок доступа к объектам инфраструктуры платежной системы,
обрабатывающим информацию;

3. организовать и проводить контроль и оценку выполнения требований к защите
информации на собственных объектах инфраструктуры не реже 1 раза в 2 года.

III. В соответствии с Указанием «Об отчетности по обеспечению защиты
информации при осуществлении переводов денежных средств
операторов платежных систем, операторов услуг платежной
инфраструктуры, операторов по переводу денежных средств»
использование (применение)  продукции SafenSoft позволит платежной
системе банка соответствовать следующим требованиям Банка России:

1.  создавать и предоставлять отчеты об инцидентах в области ИБ на банкоматах и
платежных терминалах.


